
������������	 
�����	 �� ��������
���������� ����������� ��� ������	 ���� ���������	��
 ����� ���� ���������
�	
��� ��� ������ �� ����
 ���� ��� �������

� ���� �����	
���������� 	������ ���������

� ���� �������

�������� ������ ��	
�	 �������� ���	�� �	����� ������� ������

��� ������ ���������

��	

��� 	� ���	�����	� ������� �� !����������
�"#� $�% &��	���	�% �	� �	��'��� !���������� 	� (���� )�	*����

+��,#�� -��*��,��%
�	. ���� /�,� (���� �*�.� 0��#���� �	 11�� ). 2. �#���

�34
3,5 4 ��� �6%,�.� �.��5 ��	���,�	� ��� ���#	�7 8� 6%,�.� �.��

�������� ���	�
��� ���� ������� ������� ���

��������� ��� 	������������� ������� ����� ����� ���������� �� ����	��� ���	 	���!
��"���� �� ��� ���� ���� �� �	�� ����� �� �������� ��� ����� �� ��� ������ �� �����
��� �� ������ ��� �#��� 	������� "��� � $��� �� ��� ���% �� ������� ���� ������ ������	
���� ��� ������$�� �� ���� �� �#���� ������ �#��� 	������� ��� ���� ���� ��� �������� ��
��� ���% �� ���� ������ "� ������� � ��" �Æ����� &�	���������� �	��'��� �	�������� ��		��
(&�	�����	��'� �� ������� �������	 ����� % )���� �� �		� ��� �	������� ���������� *�
���� ��� ����� ��� ������ ���������� ���������% ������	 � ��� (&�	�����	��' �	�������
���� ���� ���� ���������� �� ��	���	� ����� �� ��� ���� ���� �� ������ ��� �Æ����� ��
���� ��� % �� ��������� ��� $��	�� �� ������� ��� ����	 	����� �� ��� ���� ���� ������
������ �#���� � ������� �������� 	����% �� "� ��	 �������� ����� ����� "��� ����� �����%
�����	 � ��� �	������� ��������� ��� ���� ���� ������� ���� � ������ ���� ����� ��
���� ���� ������% )���		 � �� �#������ �#���������	 ���� �� ���	 ���� ���"��'� ���"�
���� ��� �������� �	������� ����������� ��� ���������������� �	������� ��� ��� ���'%
���	
��� &9�� (�
�����	� ��� ����	�%���%� �
	�:��� �
�	���#�� 2�����	���% �	� ��
��	�

�� ������������� ����	��������� �������� ����� ��� �
�� �� �� � 
�!�� ���"���	��� �#

���"�  �����	��" 	��$��"� ��� %��&'� (� ���) ����� *�	$ "���	�����*��� 
���"� ������� ���
��"� 	� 
�+� ,������ ����	 	$��� ���������� � �	 ���*$��� ��� ���	�
� ��� �) -�$�* 
�
	$� ������	 $�	�"� 	� 
� ������	 "���	���.�� (� ����� 	�  �	 	$� ������� ���*��� �# 	$���
,������) ����� $��� 	� ����"��� 	$��� �/��	 ����	��� ��#��
�	��� 	� 	$� ���� 0�*����) ��
	$�� ������� 	$� ����1� �����	� ��#��
�	��� 
�� �� �����"�� �� 
������ %2'� 3� ���������
���  �	 	$� ����1� "���	��� ��#��
�	��� 	$��� $ ��4����	 *���� 5$���#���) 	$� "���	���
��#��
�	��� �� 	$� #�����	��� #�� ���� $�� ���#���� �
�"���	���� �� 	$� �������" ����
����� 5���� ����"� ��� ��������� "� �*��� �# ������� ������ ��� ��"��	��	 	� �/���� 	$���
�������" ��#��
�	��� %�'�

3 "�	 �# �������$ $�� ���� ������	�� ��������� $�* 	� ��!�� "���	��������� ��������
��� ���	��	 	$� "���	��� ������� �# 
���"� ����� %����'� 5$��� �����
�	� 	��$��,���
��#����	� ���� "���	����) 
�+�� �	 ��Æ��"	 	� ���	�� ���$ � ���� #��
 �	$���� 6��� �#
	$� �		��+�� +��*� 	$� �/��	 "���	��� ��#��
�	��� �# ���� *�	$�� 	$� �����
��� �� ���)
$� �����	 ��	��
��� 	$� ,������ ���� ��� 	$� �������"�	� �# ���� ���� �		��+�� ��
���� 0�*����) 
��	 �# 	$� �/��	�� "���	��� ������� ���	��	��� 
�	$��� *��� �����
�� 	$� 6��"����� ����� %��7)2���'� (� 6��"����� �����) 	$� 
���� �����	��� �# 	$� ����
�� ����	���� *�	$��	 ��� ���	���	����� 0�*����) �� ���" "�#�) 	$� ����1� ������ �����	���
�� ���!��	 	� ���	��� ���	���	���� ���$ �� 	����"�� �"�� � ���	��� ���� �� 	����"�� ��

���



��� �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

"�
�	�� ������ 5$���#���) *� ��	 #��*��� 	$� "���	��� ������� ���	��	��� 
�	$�� �����
�� 	$� ���� ��	*��+ �����	���� 8�"�����
� ��� ��� %�' �������� � ���	� �# ���� ��	*��+

�/�9��� ����	���	���� 0�*����) �	 ���� �� ���������	��� 	� 	$� ��	*��+ ����	�� ) *$��$

�� "��� 	� ���	�
 ������"���"�	� �� 	$� "�� ���� (������� �� 	$� 
�/�9��� ������	)
:�����*�	9 ��� ;$���$��� %�7' �������� ;��$�;"��+) *$��$ �/�"��	� ���$� ���#�	�$�� 
	� ������	 ,���� 	���+�� �		��+�� ��� �	 �"� %�&' �������� � �����	������ "���	���
����������������� ���	�
 ��""�� ����) �� *$��$ � ���� ��""�����	�� *�	$ �	$��� 	� #��
 �
�"��+�� ���� �� 
��	 ��	� ;$� �	 �"� %�2' �������� � ���������*��� 
���	���� �" ���	$

#�� ��������� 	$� 	��!��	��� ������� �# :++<< ,������ �� ���� ��	*��+�� =�� ���
��� %��' �������� >��	�� ��� ���$ �����
��� 
���" *$��� ����� ���� �� 	� ������	 ����
��	*��+  ���$ ��	� ���  ���$ �# �	��  ���$) ��� 	$� �� ��� �# ����� �� ��	 "��� 	$�� 	$����
3"	$�� $ >��	�� ��� 
��	 ���������	� �����	���) 	$� 	�	�" "�� 	$ �# 	$� �����
��� �� ���
����"� �/����� � ���	��� ���	���� "�
�	� 	$�� �	 ��������� 	$� ���	 �# ,���� ��������� � ?�

�	 �"� %��' �
������ 	$� >��	�� �" ���	$
 ��
����� *�	$ 0�"���	 ����� ��� ��������
�� 0��	�� �" ���	$
� 5$� 0��	�� �" ���	$
� ����� �� 0�"���	 ����� ������� 	$� �	��
�����) ��� "����� 	$�
 ��	� 	$� ���+�	 �������� 	� �����
�	� �� ��� ?� 3"	$�� $ 	$��
�" ���	$
 $�� ��
� �
�����
��	�) �	 ��4��� #��
 	$� ��
� ����"�
 �� 	$� >��	��� ��
��� 8�"�����
� %�@' �������� � ��* �"��� �# ��������"� "���	��� �"��+�� 
��$����
� 	$�	
�4��	���"� ������	 
�"	��"���" "���	��� �������� :� ��� A$�� %�B' �������� � C�������
����� ��	*��+ ��� ��
 *$��$ �� ����� �� ���	�	����� � "�� � ��	*��+ 	� �
�"" C������
�� ����� (	 �����
��	�� ��	��
����	� ����"	� �� 
�
��� ��� ����	���	� ,���� ���*���
����� �� 	$� ���$�� ����"	�� =�� ��� >�� %�' �������� �� ���	 $������$� �	���	��� #��
� ��� "� ���� ��� � ��	�$ �# ������ 6��$ ���	 �� 	���	�� �� � �"��+�� ���	� 3"	$�� $
���	 $������$� �	���	��� ��� ����"���	� 	$� ����������������� �������) 	$� ���	 $������$�
�����	 �� ����	�� �� 	�
�� 	$�� �	 ������� 	$� �����
��� ������� ��	�� ?�"��� �	 �"� %�'
�������� � "���	��� �"��+�� �" ���	$
 ��""�� 0�"���	 ;"��+) �� *$��$ �"" ���� "���	����
*��� ���	�� ���  ������ �� 0�"���	 ������D""�� ����� ������� � ����� ��� ���� �� �������
#��
 	$� 0�"���	 ;"��+ %�') 	$� 0�"���	 ;"��+ �" ���	$
 *�"" �� ��������� �� 
��� ��	��"�

0�"���	 ;"��+ ��	��D�� ���������	� ;����	��� *$��$ �� �� �
���	��	 ������	� #�� ���	��"
� ������
�	�� 5$� 0�"���	 ������D""�� ����� 	����#��
� 	$� E ��������	�� �# ���$ ����
��	� � �E ��"��� F� ��� � �""��	��	�� 	$� 0�"���	 ������ #�� � E ����� �� ���� � &�& �����
���	�	����� � =�	$ $� $ �������"�	�) �# 	*� ����	� ��� �� �"��� ���/�
�	� �� 	$� E �����)
	$�� *�"" �"�� �� �"��� �� 	$� �E 	����#��
�	���� 3 
�!�� ����D	 �# 0�"���	 ������ �� 	$�	
	$�� ���
�	 	$� ����/�� �# 
�"	���
�������" ��!��	� 	$��� $ �E �	���	��� �#�� �/�
�"�)
� �	������ 0�"���	 ;"��+ ��"�	� 	$� ���� ��	� � ����+�	� ���$ � ����+�	 $�� �	 "���	 � �����)
�/���	 #�� 	$� "��	 ���) *$��$ 
�� ���	��� �� 	� � � � ������ 0�"���	 ;"��+ �" ���	$


���	�� �� 0�"���	 ����� & � &




 	
�� ����
������������� ���
���� 
������� ���

�� 	$� ��"� ������ ������ �" ���	$
) ��� $�� ���� ���"��� �� 88 ���	�
�� 5$���#���) *�
���"� 	$�� �" ���	$
 	� 	$� ���� ��	*��+ �������
��	�

;�����	"�) ������" ����������������� ��"�	���� $��� ���� ��	������� 	� ���� ��	*��+�
%��)��)�B'� G�#��	���	�"�) �/��	�� �������$�� ����"���� 	$� 0�"���	 ;"��+ �" ���	$

%�' ��������� ������ �$�* ���� �������#�" �����
�9�	��� ��	� ��� $� � �����
�	� 	�
��
5� ����� ���$ $� � 	�
� ���	 ��� ���� �������#�" ��	� �� 	$� 	����	����" �������$��) *�
������� � ��* �Æ����	 0�"���	������ �"��+�� �" ���	$
) ��""�� 60�"���	;"��+) *$��$
�
������ �����
��� ������� ��	� ��� �������� �����
�	� 	�
� ���	� 5$�� �"��+�� �"�
 ���	$
 ���#��
� #��	�� 	� ������� � ��	�$ �# ���� ��
�"	������"� ���	��� �# ��������� 
� ��� "� ���� �	 ��� 	�
�� F��	$��
���) *� �������� ������"� ����"�	�� ����� ��� ��Æ�
��"	 	� D�� � ������ �� 	$� �"��+�� ���� 	$� ��

� ���� �� 	$� �"��+�� �� ���� 5$�
���	����	���� �# 	$�� ����� ��� �� ��

���9�� �� #�""�*��

� =� ������� � � ������
�	� ����� �"��+�� #��
�*��+ *$��� �� �����
��� �� ���
��  �����	�� ����� �� 	$� �����
�	� �� ��� � �# ,������ ���� ��� �	 �/����� 	$�
�����
��� �� ��� ��	�" �	 #�"D""� ����1� ��,����
��	�

� =� �
����� 	$� ����� �# ����1� �����
�	� �� ���� �����
��� ��������� �# 
�"	��"�
����� �	 	$� ��
� 	�
� ��� ����� ���$ $� $ �����
�	� 	�
� ���	 �� 	$� 	����	����"
�������$��� ����� 	$� �����
�	� ��	 �� 	� 
��	 	$� �����	���� �# ���������	�) �����
�� 	$� �����
�9�� ��	 ��� ������	��	� �����
��� ��"� �����

� =� ������� � 
�	$�� 	�  �����	� � ��

� ���� �� �����
��� �� ���� ������� ��
������"� ����"�	�� �� ��� �� *$�� �����
�	� �� ��� � �� 	�� $� $) �	 �� $��� 	� D��
	$� � ����� *�	$�� � ���	��� ��� � *$��$ ������ 	$� "�* �����
��� ������� ��	��
3"	$�� $ 	$�� 
�	$��  �����	�� 	$� �����
��� �� ��� �� "��� 	$�� � ���" �����) 	$�
�������"�	� �# ,������ ���� ���� �		��+�� �� �	�"" "��� 	$�� ����

(� 	$�� �����) *� ��"� �������� 	$� �� � 	$�	 $�� ��	��� ������ 5$� ���	�
 �� ��
�����
�# � 	���	�� 	$��� ���	� ��	�� �� � 
���"� "���� ��	*��� 
���"� ����� ��� ��� ����������
=$�� � ���� ����� ,������ 	� 	���	�� 	$��� ���	�) � ������
�	� #�� ���$ ,���� ��� ��
 �����	��� %�'�

5$� ���	 �# ��� ����� �� �� ���9�� �� #�""�*�� =� ������	 	$� ���	�
 
���" ��� �������

�	���� �� ���	��� � 3 ��* �Æ����	 �"��+�� �" ���	$
 ��""�� 60�"���	;"��+ �� ����
����� �� ���	��� 7� ���	��� & ������	� 	$� ���#��
���� ���"��	��� ����"	� �# ��� ��������
�" ���	$
) ��� ����"������ ��� ���*� �� ���	��� 2�

� �� �!" ���!# $�� ���%$�� �!���� � (� 	$�� ���	���) *� #��
�""� ��D�� 	$� �����
"�
 ����� �	���� ���	��� �� ��������� 	$� ���	�
 ���$�	��	���� ���	��� � �����	� 	$�
���� ��	*��+� 5$� ������� 
���" �� ��D��� �� ���	��� �7�

��� �� �!" $��&��!����!� =� ������� �� �����
��� ,���� ��������� #��
�*��+ 	���
 �	�� �	 ���� ��	*��+ ��	������� =� ����	 	$� 	���	�� �����
�9�� ��� � 
���" �����)
	$� ��� �# 	$� 3A �� � 
����	�� ��	*��� ����� ��� 	$� ���� �� �""��	��	�� �� F� ��� �
3 
���"� ���� ����� "���	��������� ,���� ��,���	� ��� �) -D���� 	$� ������	 $����	�".�
�� 	$� #��
 �# ��� �� �� �� 	� 	$� 3A 	$��� $ �� ��	$��	���	�� ��� ������	�� ������	���
*$��� � �� 	$� ����	�D�� �# 	$� ����) � �� 	$� ����1� ������	 "���	���) � ���	���� 	$� �������
����
�	��� �	� �� ��	��"�� �� ���	��� �7�) ��� � �� 	$� ,���� 	�/	�

=$�� ����� "� �� 	� 	$� ���	�
) �	 ��	��"��$�� � ������ ������	��� *�	$ 	$� ���
5$��� $ 	$�� ������	���) 	$�� ����	� 	$��� "���	���� 	� 	$� ��� =$�� � ���� 
�+�� �
,����) D��	) 	$� �� �� ���������"� #�� �������� 	$� ,���� ��� 	$� �/��	 ����	��� ��#���

�	��� #��
 	$� 
���"� ����� ������) 	$� ��  �����	�� �����
��� �� ��� � �������� 
	� 	$� ����1� ������� ��,����
��	� ��� ��"��� �	 	� 	$� ��� ������� 5$���) 	$� �������
�������� �������� � "���	��� ����� ,���� ��,���	� 	$�� *�"" �����$ ��� ��	��� �"" �������	�



��� �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

Anonymizing
Proxy

LBS
Service

Provider

(2)Query with 
Cloaked Region 

(3)Candidate
Results

(1)Query with 
Accurate Location

(4)Refined 
Results

Secure connection

Mobile
User

���	�� �� 5$� ���	�
 ���$�	��	���

n1

n2 n3

n4

n5
n6

5

4

3

u
2

5

2

2

3

���	�� �� ���� ��	*��+

u1

u2

u4

u3

R1,2 R3,4

R1,4

���	�� �� 0�"���	 �"��+

����"	� *$��$ ��� ��	��	��""� ,���� ����"	� �# ��
� "���	��� ����	� F���""�) 	$� �� D"	���
��	 	$��� �������	� ����"	� �� 	$� ����1� �/��	 "���	��� � ��� ����� 	$� �/��	 ���*�� 	�
	$� 
���"� ������

�� �&! ��$� �!�'��(� =� �������� � ����� *$��$ �� ���	���	�� �� 	$� �����"��� ����
��	*��+� 5$� ���� ��	*��+ �� ��������	�� �� � *�� $	�� �����	��  ���$	 H �
���) *$���
	 �� 	$� ��	 �# ��	*��+ �����) ��� 
 	$� ��	 �# �� ��� 6���� �� � � �� 
 ������	� 	*�
����� ��� �� �������	�� *�	$ � ����� �	��� *�� $	 ���� =�� $	 ��� 
�� ��������	 	$�
	����"�� 	�
� #��
 ��� ���� 	� 	$� �	$�� �� 	$� "�� 	$ �# 	$� ����� (� 	$�� �����) *�� $	
��� ��������	� 	$� "�		��� 3� �/�
�"� �# 	$� ���� ��	*��+ 
���" �� �$�*� �� F� ���
7� 6� � ���� $�� *�� $	 7) ��� �	� �������	� ��� ����� �� ��� ��� =$�� �� ���#�����
������ ��� 	� ��
�"�#�) *� �� ��	 �/�"���	"� 
��	��� 	$� �����	���� �# 	$� �����"��� ����
��	*��+ �� D ���� �������� �� �����,���	 ���	����� (� �"" ��� �""��	��	����) *� ���"� ����
"���	���� 	� ��"�� ����	�) 	$� �� � �# 	$� �������	 �� $�""�* ����	��

=� ����� � 	$� �� � 
������	� �� ���� 0�"���	 ����� �� �$�*� �� F� ��� �� 5$� 0�"���	
��"��� �# 	$� �� � 
������	� ��� ���� �� 	$��� ���	�� +���� 5� 
�� ���� ��������	�� 	�
	$��� ���	����� �� �) 	$��� �� �� ��� ����/�� �� � 8:� ,���	��� %'� (� ���	���"��) �#
	$� �� � �# ���� � $�� �
�""�� ����� 	$�� 	$�	 �# ��) � ���� � �������� ��� (# � ��� ��
#�"" �� 	$� ��
� �� � ���� ��� � �"���� 	� ��) � �������� ��� 5$�� ���������� ��"�	����$��
��D��� 	$� ����1� ������ 5$� ��
��� �� ���$ �� � ������	�� �� �1� ����� ��� 	$� ����1�
��������	 ��������	� ����1� ������ F� ��� 2 �$�*� � ���� ��	*��+ ��� �� ������� �# �	�
�� ��� 5$� ��
��� 7 �� 	$� �� � ����� �� 	$� ����� �# 	$� �� �� 5$��� ��� 	*� ����� ��
	$� �� � ����� ��� �� �� �"���� 	� 	$� �� 	$�� ��� �� 	$� ����� �# �� �� "��� 	$�� ��� 5$�
�� �� ������������ 	� 	$� ���+�	 �# 	$� ,������ ���� � ��� ��""�� 	$� �����
�9�� �� �
"��	 ��
�� �# ��




 	
�� ����
������������� ���
���� 
������� ���

n1

n2

n3

n4

n5

n6
n7

n8

n9 n10

n11

n12

n13

n14 n15

n16n17

1

2

3

4

5

67

8

9

10

11

12

13

14
15

16

17

18

19
20

21

22

23

24

25 27

26u2

u3 u4

u5u6

u7

u8

u9 u10

u11u12

u13

u14

u15

u16

u17

u18

u1

u(x,y)

���	�� �� I������ ���� ��	*��+

�7� ���%$�� "!���� �

�!)������ *�+� ����
�/�� 
�/� �� ����� �� ����������� ������������ ������� ���
����������� ���� ���� ��� ������� ����� ���������� ��� ��������� ��� �������� �������

� �! �� ���������� ��� ��������� ����� �� ��� �������� � ��������� ����� �� �����
"����� ���� ��������� �� ��� ������ ����� �� ����� � ��#����� ����� $��� ��� �����
�� � %������ ��� ��� ���� ������� �� �#����

� �
�/! �� �����&�� ��� ��'���� ��� �� �� ��� ���������� �� � ���� (�
�) �� ����
����� ��� ���������� �� � ���� ���� %��� ��� ��� � ��� �������� ��������� �����

� � 
�/! *�� ��� ��� ��������� ���� ���� ��� ���� ������ ���"��� ����� �� ��� ���
�� ��������� "���� ����� ��� �������� �� ��� ���� �� ��������� ��������� �� ����
���� � 
�/� ����� �����

5$� �� �����
�9�� � *�	$ � ��	 �# "��� �� 
��	�J�� �� ���	��� �# � ���	��" �� ����
(	 �� ��	�� 	$�	 	$� 
���
�
 "�� 	$ �# �
� ���"� �"�� �� ���� �� � +�, ����
�	���
<����	$�"���) 	� ��
�"�#� ��� ������� 
���") *� �� ��	 ��,���� "�
�	�� 	$� 
���
�

"�� 	$ �# �
��

�!)������ *�*� *�� ����������� ���������! *�� ��� ���� ��&������ -./ ������ ���� �� �
�
�����&�� ��� ����������� ��������� �� �) �� �������� ��� ��������� ��� �� ����� ��� ����������
����� ��� %) ���� �
� ���� %� ������ %� �� ����� � �����

(	 �� *��	$ ��	�� 	$�	 	� ������ �4��	��� ��#����� �# 0�"���	 ;"��+ � ����	 	$� ,����
��
�"�� �		��+) ����� � ������
��� �� ��� �� ��,����� 	� ��	��#� 	$� ���������	� ������
	���� 3� �$�*� �� F� ��� &) ����� �� ��� �� �$��� 	$� ��
� ������
��� �� ��� ����)
��� ����� �� ��� �� �$��� 	$� ��
� ������
��� �� ��� ����� (� 	$�� *��) 	$� ���������
�����	 ��#�� *$� ��	*��� 	$�
 ����� � ,���� *�	$ �,0 ����� (� ���	���	) ����� �� ���
�� �$��� 	$� ��
� ������
��� �� ��� ����) �� $�� 	$� ������
��� �� ��� ����) ��� ��
$�� 	$� ������
��� �� ��� ����� (� 	$�� *��) 	$� ��������� ��� ��#�� �� ����� � ,����
*�	$ �,0 ���� ��� �� ����� � ,���� *�	$ �,0 �����

�!)������ *�,� 1���� ����! �� �
� ��������  �������  �� ������ ����������� ��� ��
�� ��� ����� ����2� ����������� *�� �������� ������� ���������� ��������� �� ��� �����
���� �� ��� ���� �� ��� ������� ��������� �� ��� ���� ����



�� �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

����� �� (�	�����	�	��� �# ������
� ��� ��
��"�

3A 3����
�9��
��� ����	��������� ��������
36� 3����
�9�� �� � "��	
3� 3����
�9�� ��	
� 3����
�	� �� ��� �

�
�/ 	$� 
�/�
�
 "�� 	$ �# 36�

5� ����"��� 	$�� ���	���) *� "��	 	$� ��	�����	�	��� �# ���
��� ��
��"� ��� ������
�
�� 5��"� � ���� 	$��� $��	 	$� ������

7� ��#-!������!� .$ !� 	#�$(��/ �#/����&"� (� 	$�� ���	���) *� D��	  ��� 	$� �����
���* �# 60�"���	;"��+ �" ���	$
 �� ���	��� 7��� (� ���	��� 7�) *� ������	 �� �" ���	$

	� �
����� 	$� �Æ������ �# ���� ������� ��������� #��
�*��+� (	  �����	�� �
� #�� �
��	�$ �# ����� 	� ������ 	$� �"��+�� 	�
�� =� ��	 #��*��� �� �" ���	$
 #��  �����	�� 
��

� ����� �� ���	��� 7�7�

7��� �%!�%�!' �0 ���#-!��	#�$( $#/����&"� <�	� 	$�	 	$� ����� 
��	����� �� 	$�
	�/	 ��� �"����� �� ��	���� ����� ��� �� ���  �	 	$� ����1� "���	���� =$�� � ���� � �����
� ,���� ��,����� �����
�	� �� ��� �) 	$� D��	 	��+ �# 	$� �� �� 	� ��,���� 	$� ����1�
����� ���� ��� 	$� ����� ���� �# �� � *$��� 	$�� ���� �/��	�� 3������� 	� 	$� ���� ���
�����
�	� �� ��� �) *� ��� ��	��
��� 	$� ����� ��	����" �# � ����� �� 	$� � ����+�	�
5$� #��
�"�� �# ��"��"�	�� 	$� 
�� ����� ��� 
�/ ����� ��� �� #�""�*��


�� ��� H ����� ������ ��
��� ���


�/ ��� H 
�� ���K� � � ��

5$� �� �/	���� �� � ���� 	� �	� 	*� �����) ��	�" 	$� ����1� ����� �� "��� 	$�� 	$�

�� ��� �� 	$� ��� ����) ��� 	$� ����1� ����� ��  ���	�� 	$�� 	$� 
�/ ��� �� 	$� �	$��
����� �� ��� D�� � ����� ��� ��	 	$�
 ��	� �,� F���""�) �� #��
� 	$� �
� �� ��""��	�� 
������������ �� �� 	� �, �# 	$� ,������ ���� �� �� *�"" �+�� 	$�� �� � *$�� 	$��� �� ��
���� �� 	$� ������� �# �/	����� � (# *� ��	 �� �����1 �� �� ��	� �
�) 	$� 	�	�" "�� 	$ �#
�����
�	� �� ��� �� 	�� "�� *$��$ ��� �4��	 	$� ,��"�	� �# �������� :�������) 	$� 	�	�"
"�� 	$ �# �� �� �� 	$� �
� $�� � 
�/�
�
 ���	���� "�
�	� 6/������ 	$� 
�/�
�
 *�""
����� 	$� ,���� 	� #��"�

;��������� 	$� ��	*��+ �$�*� �� F� ��� 2) �	 ���	���� �@ ����� ��� � �� �� *�	$
��������	� ������	�� 	$��� ������ ������	���"� �����) ���� �� $�� ����� 7) ��� �� � � $��
����� 7) �	���� 3���
� 	$�	 �� ����� � ,���� *�	$ �����
�	� �� ��� � H 2� 8�		�� ��
��	� F��
�"� ��� ��� F��
�"� ��) 3A ��� D ��� ��	 	$�	 
�� ��� H � ��� 
�/ ��� H
��� G��� �� ��"�� � 	� �� 5$� � $�� 	*� ����� �� ��� ��� �� ���� H ���� ��� ���
��� H ���� ������� �� ��  ���	�� 	$�� 
�� ���) 	$�� �" ���	$
 ��� �/	��� � 	� 	$�
�����	��� �# �
�"" ������ 5$��� �� �� ���� �� �) �� �	 �+��� 	$�� �� � ��� ���	����� 	�
�/	��� �� � 	� 	$� �����	��� �# �
�"" ����� ��	�" 	$� ���� ����� �� "��� 	$�� 
�� ����
(	 �/	���� 	$�� �� � 	� 	$� �����	��� �# �� �1� "�� �� ����� �� 	$� ��
� *��� F���""�)
���� H ��	� ��� ��� ��� ���� ��� ����� H ��� �� ����

(� 	$� ������� �# �/�������) �# 	$� "�� 	$ �# 	$� � �� 	�� "�� ) �� *�"" �+�� 	$�� �� �
��� ���	���� 	� �/	��� ��*�� (� 	$� ����� �/�
�"� �� $�� �
�/ H ��) *$�� �/	�����
	� �) �������� ��� � �
�/) 	$�� �+�� �� F���""�) ���� H ���� ��� ��� ���� ���
����� H ��� ���� (	 �� ���� 	� ��� ������ � �) 	$��  �����	�� � ��

� ���� �� 	$�




 	
�� ����
������������� ���
���� 
������� ��!

������ 3� �$�*� �� F� ��� 2 	$�  ���� ��"�� ����	 ��������	� 	$� ��

� ���� �
�����
F���""� ���� H ��
����� ��� ��� ��� ���� ��� ����� H ��� ����

60�"���	;"��+ �" ���	$
 ��	��D�� 	$� ���������	� �����	���� �	 	$� ��
� 	�
�) �# 	$�
����� �� 	$� ��
� 3� ��� �������� #�� 	$� ,���� *�	$ 	$� ��
� �����
�	� �� ��� �) 	$�
	*� ����� $��� 	$� ��
� �
�� 5$���#���) 	$� 60�"���	;"��+ �" ���	$
 �������� ��	�$
��������� ,������ #�� 	$� ��
� �����
�	� �� ��� � ������ (# 	$��� ����� ��� �� 	$� ��
�
�,) ��� �" ���	$
 D��� �����
�	� �� ��� #�� ��"� ��� �# 	$�
) 	$� ���	 �# 	$� ����� �$���
	$�� �
�� F�� �/�
�"�) �� ��� �� ������ 
��	������ ������� � ,���� ��,����� � H 2 �	
	$� ��
� 	�
�� ����� 	$�� ��� �� 	$� ��
� �, ��� $��� 	$� ��
� �����
�	� �� ��� �)
���� H ��
����� ��� ��� ��� ���� ��� ����� H ��� ����

7�� ���#-!��	#�$( �#�$(��/ $#/����&"� 3� 
�"	��"� ,������ 
�� ������ �	 	$� ��
��
�"	������"�) 	$� �������� 60�"���	;"��+  �����	�� �
� #�� � ��	�$ �# ����� �	 ���
	�
�� (� ��� ���	�
) 	$� �, ��� �
� ��� �$���� �� �"" 	$� ,������ ����� *$��$ ��� ��
	$� ��
� �,�

�#/����&" +1 ���#-!��	#�$( �#�$(��/ $#/����&"

��2�� L M���� ��	 ,��� �� �� �
�/� � 
�/�
���2��L 3����
�9�� ��	 3�) �����
�9�� �� � "��	 36�
�� 
�� � �� �� � �� D�� 	$� ����� ���� �# � ��� 	$� ����� �# � *$��� � �/��	�
� 
�� ��� H ����� ������ ��
����
7� 
�/ ��� H 
�� ���K� � ��
&� ��� �� H 
�� ��� � �� �
2� �0 �/�	 	$�� ��� +�� �&!�

�� �!���� 3�
��� 	
�� ��� 36�
��� 	
��

�� !�� �0

@� '&�#! ���� � � ��� ��36�� � �
�/ ��� ��� �� ��

B� D�� 	$� �� �� 	$� "�#	 ���� �# 	$� �L 	$� 
���
�
 ����� �# ����� �� 	$� �� �� ��	 "���
	$�� 
�� ���� 3� 	 �) 36� 	 ��
��� D�� 	$� �� �� 	$� �� $	 ���� �# 	$� �L 	$� 
�/�
�
 ����� �# ����� �� 	$� �� �� ��	
 ���	�� 	$�� 
�/ ���� 3� 	 �) 36� 	 ��
��� !�� '&�#!

�� �0 ���� �?
�7�  �����	�� ��

� �����
�&� !�� �0

�2� �!���� 3� ��� 36�

3� �� �$�*� �� 3" ���	$
 �) ���� � ����� � ,���� �� 	$� #��
 �# ��� �� �� �
�/� � 
�/��
=$�� �������� � ,���� � #��
 ���� �) 	$� �� 
��� � ��	� ���� ��	*��+� �� ��"��"�	��
	$� 
�/�
�
 ��� 
���
�
 ����� �# ����� �� 	$� � ����+�	 �������� 	� 	$� ����1� ����
��	���  ��� 7�� (� �	�� &) �� � ��������	� 	$� ��
��� �# 	$� ,������ ����� ��� ��� +��
��������	� 	$� ���,������ �# 	$�� %
�� ���) 
�/ ���' ��
��� ��� �� 5$�� �� ��	��
����
*$�	$�� 	$�� ��	����" �/��	�) �# �/��	�) ��	��� 	$� �, ��� �
� ��	��� &���� =$�� 	$� �,
��� �(�
�) 
��	 	$� ����1� �/������� �����	���) �� �� �� 	� �/���� 	$� �����
���
�� ��� �# 	$� ���� ��	��� @����� ��� ��������	� 	$� ��
��� �# ����� �� 	$� �� � �# �� (# 	$�
��
��� �# ����� �� 	$� �, �� "��� 	$�� �) 	$�� 3" ���	$
  �� ��""�� 	�  �����	� ��

�
����� ��	��� ���&��

7�7� �!�!�$���/ ��""� � !� � (� �����"� ����"�	�� ��

�����" ����) �	 �� ���� 	�
D�� � ����� *�	$�� � ���	��� ��� �� 0�*����) �� � ������"� ����"�	�� ����) �	 ��� �� $���



��" �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

	� D�� � �����) �������""� *$�� 	$� �����
�	� �� ��� � �� "�� �� (# �� �����	 D�� �
����� *�	$�� � ���	��� 	�
� ��� � �� ����) 	$�� 	$� ����1� ,���� #��"�� �� �	 �� ���������
	� ��	������ 	$� ������	 �# ��

� ������ 6��� �# 	$� �		��+�� +��*� 	$��� ��� ��

�
����� �� 	$� �� ���) $� �����	 +��* *$��$ ����� ��� ���" ��� *$��$ ��� ��

� �����) ��
	$� �������"�	� �# 	$� ���� ���� �		��+�� �� �	�"" ����

N�����	�� 	$� ��

� "���	���� 	�	�""� �	 �����
 �������� "�		"� ���	��" %7'� =� ���
��	����	�� �� �������$�� #��  �����	�� 	$� ��

��� 	$�	 ��� �� ��	��#��� ��� �
�/��
�������� =� 	$�� ������� ��

�  �����	��� �" ���	$
�� 3"" "���	����) ���"���� 	$� ����
"���	��� ��� 	$� ��

� "���	����) ��� ����	������ �� �
�/�

�#/����&" *1 �!�!�$���/ ��""� � !� $#/����&"

��2�� L 3����
�9�� �� � "��	 36�) ��,����� �����
�	� �� ��� �) �������	�
�"��+�� ��	 3�
���2��L 3����
�9�� ��	 3�
JJ � ��������	� 	$� ��
��� 	$�	 ����� 	�  �����	� �# ��

� �����
�� � H � � ����
� 0�� � � � ��

7� �����
"� ��"��	 � �� 36�
&� �	 	$� �  �����	� � �����
 ��������	� ��� ��
 ��* ���� �
����
2� �0 �
���� �� 3�
�� 3� 	 �
����
�� !�� �0

@� !�� 0��

B� �!���� 3�

3" ���	$
  *�"" �� ��""�� *$�� 	$� ��
��� �# ����� �� �, �� "��� 	$�� �� �� D��	
�����
"� ��"��	�� �� �� 	$� �
�) ��� 	$�� �����
"� ��"��	� ��� ����	 �� �� �� 	$� ����	���
��������	� �# 	$� ��

� ���� ��	��� 7 ��� &�� 3� �$�*� �� F� ��� 2) 	$�  ���� ��"��
����	 ��������	� 	$� ��

� ���� �
����� 5$� "���	��� ������� ���	��	��� ����
�	�� �# 	$��
��

� ���� �� 	$� ��
� �� 	$� ������� ����
�	�� �# 	$� ���" �����

&� �32!��"!��$# �%$#�$����� (� 	$�� ���	���) *� ���"��	� 	$� �4��	������� �# ��� ����
����� �" ���	$
 �� ���" ���� ��	*��+� I�� �������� �������$) 60�"���	;"��+ �" ���	$
)
$�� ���� ��
����� *�	$ �����
 �� � ������� ��6� ��� 0�"���	������ ������� �06��
5$� ��
�"�	�� �/����
��	� ��� ������	�� �� � 
��$��� *�	$ $���*��� ���D ���	��� �&
��	 ;��� �2 ���������� ������ G���	��&��� ��� &N� �# #��� �3:� =� �
�"�
��	 	$�
�" ���	$
� *�	$ ;KK� =� �����
"�  �����	� ��+ ,������ ����� #��
 ���+ ����� ���

������ 	$� ��
 �# 	$� �����
��� 	�
� ����	 	$�
 �	 	$� ��� (� 
��	 �# 	$� �/��	�� 

�	$���) �����
�	� �� ��� � �� � D/�� ��	��� #��
 ������" ��
����) ��	 ���$ ,������ 
����1� �����
�	� �� ��� � ��� �� �����
"�  �����	�� �� � ���	��� ��� � �� ��� �" ���	$
�

&��� �32!��"!��  !��2� =� ��� 	$� ���" ���� ��	*��+ �# ��� F��������) ��	����� #��

%&' *$��$ ��� ���""� ������	�� �# ���? 
���"� ����� ��� 2�? �� ��� =�� $	� �# 	$� �� ��
��� ��	 	� 	$��� "�� 	$�� I� 	$�� 
��) *�  �����	� ���)��� 
���� ��!��	�� 5$� ����
"���	���� ���	����	� ���#��
"�� 8���
�	��� ���� �� ��� �/����
��	 ��� "��	�� �� 5��"� �
5$� ��"��� �# ����
�	��� � ��� �
�/ ��� ��"��	�� #��
 	$� %�7�') ������� ������	���"�)
��� 	$�	 ��	 �# �/����
��	�" ����
�	��� ���  �	 ��		�� �/����
��	�" ��
������� ����"	��
F�� �/�
�"�) #�� 	$� �����
�	� �� ��� �) �# 	$��� �� ��"� � ������ �� �����
��� �� ���)
	$�	 �� 	$� ,������ ���� �	��"#) 	$� �����
��� ,���� �� 
����� "���� 5$���#���) 	$� ��"��
�# � ��  ���	�� 	$�� � =$�� � ��  ���	�� 	$�� 7� 	�  �	 	$� �/����
��	�" ��
�������




 	
�� ����
������������� ���
���� 
������� ��#

����� �� 6/����
��	 ����
�	���

8���
�	��� C�"��� E�#��"	
<�
��� �# ����� ���+ ���+

<�
��� �# ,������ ����� ��+) �+) 7�+) &�+) 2�+) ��+ 7�+
G��� ���	����	��� G��#��
 G��#��


3����
�	� �� ��� � %)7�' �2
E��	���� "�
�	 �
�/ ������� ���

����"	� ��� � H 7� �� �� ��4����	) �� *� �$���� 	$� ��"�� �# � ��	*��� %�7�'� 5$� ��#��"	
��"��� ��� ���� �# 	$�� ��� ��	 �����D��""� ��������� �� 	$� #�""�*�� �/����
��	�� =�
�����	��"� ��� ���$ �/����
��	 #�� 	�� 	�
�� ��� 	�+� 	$� ����� � ��"��� �� 	$� ���"��	���
����"	��

&�� �%$#�$���� �! �#� � (� 	$�� ���	���) *� �""��	��	� 	$� ��$����� �����
�	� ��� ���
�"�9� 	$� ���#��
���� �# ��� �" ���	$
�

�!)������ 4�+� ������������� ������� ����! �� �� ��� ���� �� ��� ���%�� �� �������
������� ����� �� ��� ����� ���%�� �� ������� ����� *��� �� � 3�� ������� ����� ���
������� ���������� �� ����3�� �� ������!

�� H
�������� 
� �

�"" 
� 
�7�

*$��� �"" 
� ��������	� �"" 	$� ����� �# 	$� ,���� 
���� � ��� ������� 
� 
���� 	$�
��
 	�	�" �# 	$� ������� �# 	$� ,���� 
���� �� 5$� �����
��� 	�
� �� �"�� 	$� +�� 	�
���"��	��� �# 	$� �" ���	$
� 5$� #�""�*�� �"��+�� �" ���	$
 	�
� �� 	$� ��
 �# 	$�
,������ ����1� �����
��� 	�
��

5$� �����
��� 	�
� �� �4��	�� �� 	$� � ��"�� ��� 	$� ��
��� �# ,������� (�  �����")
	$� "�� �� 	$� �����
��� ��"�� �# � ��) �� 	$� "�� �� ��
��� �# ����� ��) 	$� "�� ��
�����
��� 	�
� *�"" ��� 0�*����) �� 	$� 60�"���	;"��+ �" ���	$
) 	$� �����
��� 	�
�
 ��*� �"�*"� ��� 	���� 	� � ���	��� ��� � �� �$�*� �� F� ��� �� 5$�� �� ������� �	
 �����	�� 	$� �����
��� �� ��� #�� � ��	�$ �# ������ G���� 	$� ���
��� �# � ���	���
��
��� �# ,������ �����) 	$� "�� �� � ��"�� ����
��) 	$� "�� �� 	$� ��� � �# 	$� ���+�	
$��) ��� 	$�� 	$� ��
��� �# ����� *$��$ ��� $���"�� �	 	$� ��
� 	�
� ���������� 3� ��
�$�*� �� F� ��� ���� ��� F� ��� ����) 	$� �����
��� 	�
� �� ��	 �"*��� ����
�� "�� ��
*�	$ 	$� � ��"��  ��*�� ) ���� �	 �$�*�� � ��*�*��� 	���� �� F� ��� ����� G���� 	$�
���
��� �# � ���	��� ��"�� �# �) 	$� 
��� ,������ ����� 	$��� ���) 	$� ��  �� �������"�	�
	$�	 ����� ��� �� 	$� ��
� �, ��� 5$���#���) 	$� ��
��� �# ����� *$��$ ��� $���"�� ��
�� �	 	$� ��
� 	�
� �� ��������� ) 	$� �����
��� 	�
� �� ��	 �"*���  ��*�� �� 	$�
��
��� �# ����� ���������� F� ��� ���� �$�*� 	$� ��
 �# �����
��� 	�
� #�� 2�� �����
*�	$ 	$��� 	$��� �" ���	$
�� 5$� ,������ ����1� �����
�	� �� ��� � �� �����
"� �$����
�� � ���	��� ��� �� F� ��� ���� �$�*� 	$� ��"�	����$�� ��	*��� 	$� ��
��� �# ,������ 
����� ��� 	$� �����
��� 	�
� *$�� � H %��� �2'� =$�� 	$� ��
��� �# ����� �� �
�"") 	$�
	$��� �" ���	$
� $��� "�		"� ��4������ �� 	$� �����
��� 	�
�� ;�
����� F� ���� ����
��� ����) F� ���� ���� ��� ����) *� ��� ��� 	$�	 	$� �����
��� 	�
� �# 60�"���	;"��+
�" ���	$
� ��������� *$�� � �� ��	 �,��" 	� � D/�� ��"��� F�� �/�
�"� �� F� ��� ����
*$��� � H %����2') 	$� �������"�	� 	$�	 ����� $��� 	$� ��
� � �� �J�� 5$� �������"�	�
�# 	$� ���� �� 	$� ��
� �, �� �������) �� 	$� �����
��� 	�
� ����������

F� ��� � ���"��	�� 	$� ������� ��	� ��O������ �� 	$� �����
�	� �� ��� � ��� 	$� "�
�	
�# 	�	�" "�� 	$ �# �
�� (	 �� ������� 	$�	 60�"���	;"��+ �" ���	$
 ��� ��	��� $� $��
������� ��	� ����� 	$� ��
� �����
�	� �� ��� � ��� ���	���� "�
�	� 5$� ��

� �����



��$ �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

0

0.1

0.2

0.3

0.4

0.5

0.6

2--5 5--10 10--15 15--20 20--25 25--30

An
on

ym
ou

s t
im

e(
s)

 

Anonymity degree k 

HE

RE

EHilbertCloak

;�<

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

10000 20000 30000 40000 50000 60000

An
on

ym
ou

s t
im

e(
s)

 

Number of users 

HE

RE

EHilbertCloak

;�<

0

0.1

0.2

0.3

0.4

0.5

0.6

5 10 15 20 25 30

An
on

ym
ou

s t
im

e(
s)

 

Anonymity degree k 

HE

RE

EHilbertCloak

;�<

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

0.45

0.5

10000 20000 30000 40000 50000 60000

An
on

ym
ou

s t
im

e(
s)

 

Number of users 

RE

HE

EHilbertCloak

; <

���	��  � 3����
��� 	�
� ���"��	���

0

5000

10000

15000

20000

25000

30000

35000

40000

100 200 300 400 500 600 700

N
um

be
r o

f d
um

m
y 

us
er

s 

Distance limit(m) 

k=5

k=10

k=15

;�<

0

2000

4000

6000

8000

10000

12000

3 5 7 9 11 13 15

N
um

be
r o

f d
um

m
y 

us
er

s 

anonymous degree K 

Lmax=200

Lmax=400

Lmax=600

;�<

0

0.2

0.4

0.6

0.8

1

1.2

100 150 200 250 300 350 400

Su
cc

es
s r

at
io

Distance limit(m)

RE

HE

EHilbertCloak 

;�<

0

0.2

0.4

0.6

0.8

1

1.2

5 10 15 20 25 30

Su
cc

es
s r

at
io

Anonymity degree k

RE

HE

EHilbertCloak 

; <

���	�� !� 3����
��� 	�
� ���"��	���




 	
�� ����
������������� ���
���� 
������� ���

���  �����	�� �� 7� 	$������ ,������� F� ��� ���� �$�*� 	$� �
���	 �# 	$� ��
��� �#
��

� ����� *�	$ ��4����	 ���	���� "�
�	� �� 	$� ���� �# 	$��� �����
�	� �� ��� �� F� ���
���� �/$���	� 	$� ��O����� �# 	$� ��
��� �# ��

� ����� *�	$ ��4����	 �����
�	� �� ���
� �� 	$� ���� �# 	$��� ���	���� "�
�	� F� ��� ���� �$�*� 	$� ��O����� �# 	$� �����
���
������� ��	� *�	$ ���	���� "�
�	 *$�� �����
�	� �� ��� � H �2� (� � ���	��� �����
�	�
�� ��� �) *�	$ 	$� ���	���� "�
�	 ����
�� "�� ��) *� ��� D�� � ����� ������) ��� 	$���#���
	$� ������� ��	� �� $� $��� �
�/ H 7�� �� F� ��� ����) ��� �	 �� ������ #�� �� 	� D�� �
����� *�	$�� � ���	��� ��� � *�	$ �
�""�� �����
�	� �� ��� �� �� 	$� ������� ��	� �# 	$�
	$��� �" ���	$
� �� 	$� ��
� ��"��� (	 �� ���� 	� ��� 	$�	 	$� ������� ��	� �# 60�"���	;"��+
�" ���	$
 �� 	$� $� $��	 �
�� 	$�
�

F��
 �"" 	$� ���"��	�� ����"	�) *� ��� ����"��� 	$�	 ��� �������� �" ���	$
� ���
��$���� ��		�� ������� ��������	��� 	$�� �6) 06 *�	$ 	$� ,��"�	� �# ������� 
���	�����
��� ������� ��	� �
�������

2� 	���#� ��� � (� 	$�� �����) *� �������� � 60�"���	;"��+ �"��+�� �" ���	$
 	� ����
	��	 �������" ������� �� ���� ��	*��+� =� ����� 	$� �� �� �# ���� ��	*��+ �� ���� 0�"���	
����� 	� ��	��#� 	$� ���������	� �����	��� ���  �����	�� � ������
�	�� 5$� 60�"���	;"��+
�" ���	$
 $�� #��� �$����L ��� ����	���	��� �# ���� ��	*��+ 
���"� ���� 
����� �� � 	�
0�"���	 (E �� ���� 0�"���	 ������ ����� ��"��"�	�� ��	����" �# 	$� � ����+�	� ���� ��"��	�� 
�� � �/������� �$��� #�� #�"D""�� 	$� ����1� ��,����
��	� I�� 60�"���	;"��+ �" ���	$

��������� ������� ���	��	��� �� 	$� ���� �# ������ ����"�	���� 3� �/	������ �/����
���
	�" �	��� �$�*� 	$�	 60�"���	;"��+ ��$����� $� $ ������� ��	� �# �����
�9�	��� ��� "�*
��

�����	��� ���	� ��
����� *�	$ �/��	�� 0�"���	;"��+ �" ���	$
�

F�� 	$� ��/	 �	� � �# �	���) *� �"�� 
��� ��	��"�� ���"��	��� �# ��� �������"� 5$�
��
�"�	��� ���"��	��� �� � ���"��	�� 
���"�	� 
���" *$��$ ���� �� ��	��" 
�� �� �"�� ���
#�	��� 	��+�� =� �"�� �"�� 	� �����	� �	� 	$� ��"�	���� � ����	 ��4����	 �"����� �# �		��+��

��(��'#!�/"!��� 5$�� *��+ �� ������	�� �� 	$� �������$ 8�� ��
 �# 0���� 6�����
	����" ;�

�		�� N���	 <�� M<��2��B ��� �������$ �# P���$�� G�������	� #�� P��	$�
N���	 <�� �2�N3��B� 5$� ��	$��� �"��  ��	�#�""� ��+��*"�� � 	$� $�"�#�" ��

��	� ���
��  ��	���� �# 	$� �����*���) *$��$ $��� �
������ 	$� ������	�	����

����������

=�> 9. 9����� &. &��� ). )�,�� �� ". /���� ����	����� ��	�%�	�, 
	����	� ?�����, �� �	��
� ��*��	��
����, '��# ���*��%��� � +���% �� ����	 ,��	� ,��� ,�� ����%� ��.

=�> "%��� �� �. $����� &	����	� ���*��% ���,��*��� ���#��?��, �	� 
	����	� ��,� ,��*���, 	*�� �	� 
���'	�:,� ������������	 ���������� �� ������������� ��� �����	 +���������� �	.�� ��.��������1�
��@.

=�> (. (� �� A. B�� �	���3�	,��� 
	����	� ��	�%���%� +���% �� �((( ����	 ����% -��� (��%� ��.
=�> 9. +��� �� C. D�:��:�,� )�	������� 
	����	� ���*��% '��# �
�,������ ��	�%��8���	� �� *�#���
��

���'	�:,� �((( �.)/�/0 ,��'���� �� - ����� �����	 .��"��'�� ���.
=@> D. +. A���� �.�A. A��� �� A.�/. �#���� � ��' $��� ?���% ��	��,,��� �
�	���#� ��#������ ���*��%

��	�����	� �� 
	����	����,� ,��*���,� �((( ��� 1�� ����������� ���������� �� 0��	�� �������� ���.
=1> &. +�	� �. &��� E. &��� F. C��� �� E. /�� &	����	� ��	�%���% ��,� 	� ��:� ?�����, �� �	�����	�,


	����	����,� ,��*���,� ��� 2�� ������������	 ���������� �� 3��	���	�� � 4�	����	�� ��� ������� �
���.

=�> B. )��� A. B� �� B. D���� )�	������� 
	����	� ���*��% �����,� 
	����	�� ���� ��� �����:, �� �	��
�
,��*���,� �((( �����% *��"	���� ��� -��� (����������� ���.

=�> E. E#������ ). $�
��,� �. $#	,#�	8����� �. �#�#��� �� $. "��� )��*��� ?�����, �� 
	����	� ��,� 
,��*���,7 ��	�%��8��, ����	� ����,,��%� +���% �� 3�0 ��50/- ����	 ����% 0��������� �� -����
��.

=�> 9. 9����� &. &�� �� !. +����	�
�� 2	� ���'	�:��'��� ��	�%��8���	� �� �	��
� ,%,���, '��#
������	���% ,���	��� �������� ������������� ��� .��"��'�� ��@.



��� �� ��� �� 	
��� � ���� �� ��� 
�� 	� ��
�

=�> B. )�� �� B. D���� )��,��*��� 
	����	� ���*��% '��#	�� �3��� 
	����	� �� �	��
� ,��*���,� )��������
�� �������� �������� ��.������� ���.

=��> +. �#�� 0. (�� B. (	�� �� $. �#��'� B�����	�7 � �����'	�: �	� 
	����	� ���*��% ���,��*���	� ��
�	��
� ������	����� ���'	�:,� ������������	 
�����	 �� ������������� � ������ ��.�1����1� ���.

=��> 9. )�
���,��% �� &. &��� D	����37 )�	������� 
	����	� ���*��% '��# ��3�8	��, 	*�� �	� ���'	�:,�
+���% �� 6711 �((( 62�� ������������	 ���������� �� -��� (����������� ��.����@@� ���.

=��> A. D�%��	'��8 �� 2. �#	� #��%� (� ��� ,���, '��# G��'	�:,7 &	����	� ���*��% �#�	��# ���	�H����
+���% �� 0/���/0� ��.��@��@1� ��.

=��> A. 9�	� (. �#�� �� /. �. $�� )�	,7 � ������	����� ,%,��� �	� 
	����	� ���*��% ��	�����	� 	� �	� 
���'	�:,� 3�0 ��5�+3��3� ������������	 ���������� �� 3������ �� 5��������� �����������
� ������ ��.@@��@@�� ��.

=�@> (. A. �#	� �. A. $'	� �� 2. A��� � ���*��%��'��� �	���	���� �
�	���#� �	� �	*��� �������,�
����#�	� ?�����, �� �	� ���'	�:,� -���������� ��� +���		�	 -��������� ��.�����@�� ��@.

=�1> ". /��� �� &. &��� )��*��%��'��� �	��
� ,��*���, 	*�� �	� ���'	�:,� 8�-� (���"����� ��.����
�@�� ��.

=��> +.�$. $��� �. (	,,���� �.��. (	,,��� �� A.�/. �#���� (�
�����	� �� ��,� ,�����
 �
	�:��� �
�	�
���#� �� �	� ���'	�:� ���������� ��� �����������9 +������� ��� (#��������� ��.�����@�� ���.

=��> �. &� �� 9. )�
���,��%� 2�*��,��
	�:7 )�	������� ��
���
�*�
 
	����	� ���*��% 	*�� �	� ���'	�:,�
+���% �� ��� 6:�� 3�0 ������������	 �� ���������� �� ����������� ��� *��"	���� 0����������
��.1���1��� ��@.

=��> �. D� �� �. I#	�� � �	�	�	����,� 
	����	� ���*��%����,��*��� ���#	 �	� �	�����	�, ?���% ��
&9�� ������������	 
�����	 �� -���������� ������ .��"��'�� �.��� ��@.

=�> +. /��� �� +. B��� � ��,� ���*��%����,��*��� �����'	�: �	� �	�����	�, 
	����	����,� ?�����, ��
�	� ���'	�:,� 
�����	 �� .��"��' ��� �������� 3��	��������� ��.@����� ��@.

=��> ). $�
��,� E. E#������ $. D	����� �, �� C. )��� ��,� )��,��*��� 
	����	����,� � �����% ���������
�� ��	�%�	�, ,�����
 ?�����,� �((( �����% *��"	���� ��� -��� (��%� *	
.��� �	.��� ��.����������
��.

=��> !. E. (	�
 �� (. ������ !Æ����� ��	��,,��� 	� ,�����
 ?�����, �� 
��� ,������  �����,�,� +���% ��
����	 � ��% 3������ �� ������	 -�������� ���-�� ����.

=��> (. $� 	� +. +�����,�'� �� ". ���	#� �� ��	�%�	�, �	���������	� ���#��?�� �,���  �����, �	�

	����	����,� ,��*���,� +���% �� ��+�� �@.

=��> ". 9���:#	J� � �����'	�: �	� ���������� ���'	�:���,� �	*��� 	�4���,� 5�������������� *	
.1�
�	.�� ��.�@����� ��.


